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Descripcion:

El directorio activo es la puerta de ingreso a la red corporativa y en él solo deben estar incluidos
los usuarios de la red autorizados por la direccion. Ademas, incluye el nivel de acceso, grupo de
navegacion y control.

Incorporacion de usuarios

Existe una sola directriz para que una persona sea incorporada en el directorio activo y es ser
empleado de la entidad. La direccion de recursos humanos o el jefe inmediato del colaborador
debe solicitar al Departamento de Tl la asignacion de nuevos usuarios e indicar el perfil (Nivel de
acceso, tipo de labor a realizar y navegacion) a través de la plataforma de gestion de tickets
https://helpdesk.rstasociados.com.co/ para llevar la correspondiente trazabilidad de manera
opcional se podra enviar un correo al Area de TI.

Para labores de mantenimiento por parte de terceros se crea un perfil de MANTENIMIENTO el cual
permitira el acceso al componente a mantener y una vez terminada la labor debera ser eliminado
este perfil tiene una vida limitada.

El area de Tl contara con un perfil de acceso global y sin restricciones para el director del area 'y
para la gerencia general.

Eliminacién de usuarios

1. La eliminacién de un miembro del directorio activo se hace por instruccion de recursos
humanos, gerencia o por terminacion de labor de mantenimiento.

2. Se debe eliminar el usuario, el acceso a carpetas y confirmar la eliminacion a quien lo
solicito.

Usuarios inactivos

Se debe verificar la ocurrencia de usuarios inactivos por largos periodos de tiempo que conserven

acceso a la red. En este caso se informa a la parte administrativa para que indique la directriz a

seguir. (eliminacion o continuar inactivo)

Asignacion de contrasefas

Las contrasenas deben ser asignadas en forma provisional para que el usuario realice el cambio al
primer uso.

El generador de contrasenas asigna por primera vez el acceso a la red.

Las contrasefas se cambian cada 30 dias de manera programada

de uso individual, personal e intransferibles entre los usuarios.
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Las contrasenas deben contar con un minimo de ocho (8) caracteres alfanumeéricos.

Las contrasenas caducan de forma automatica cada treinta dias (30) y no pueden ser repetidas al
momento de actualizar la contrasena.

Olvidos de contraseinas

1. Estas solicitudes pueden ocurrir por diferentes causas, para la recuperacion se debe seguir
el siguiente protocolo:

Confirmar con la parte administrativa la solicitud.

Confirmar que el solicitante sea el correspondiente del usuario.

Generar la contrasena provisional para que el usuario ingrese.

Confirmar que el usuario cambie la contrasena de inmediato.

hwn

Borrado de contrasefas

1. Esta solicitud puede ser atendida Unicamente por parte del Director de IT o alguien del
area administrativa con atribuciones y mediante solicitud escrita.

2. Aunque no es mandatorio de ser posible debe indicar el motivo del borrado de la contrasena
para que quede registrado.

Super usuario

Esta es la contrasena maestra la cual sera asignada por el usuario mismo y dejara registro en
sobre lacrado el cual quedara bajo custodia en un lugar externo de la empresa y por persona
calificada para esta labor asignada por la gerencia.

Bloqueo automatico a equipos

Se habilita el bloqueo automatico de los equipos de computo por medio de una gpu o politica de
directriz de grupo donde se establece un tiempo determinado de inactividad de este y por ende
se bloquea, esto para evitar la posible filtracion de informacion o manipulacion de terceros en los
equipos.

Restriccion de descarga de Software: Para realizar el bloqueo de instalacion de software se
cuenta con un usuario administrador, esto quiere decir que cada vez que el usuario intente
realizar la instalacion de software el sistema le pedira usuario y credenciales de administrador.

Se tiene bloqueado el acceso a la opcion a las siguientes opciones del sistema operativo:
CMD, Ejecutar, Panel de control, Bloqueo de medios extraibles UBS, Escritorio limpio, Fondos de
pantalla, Panel de control, se tiene establecido 1 minuto para el bloqueo automatico de

Lpantalla.
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La papelera reciclable se encuentra configurada para que los archivos se quiten inmediatamente

al eliminarlos.

Se tiene bloque el acceso a las carpetas compartidas con usuario y contrasena, solo se permite el
acceso a personal autorizado.nm

CONTROL DE CAMBIOS
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